
Protección dinámica contra amenazas y filtrado de InternetSEGUR I DAD D EL  
CO N T EN I D O

SonicWALL Content Security Manager 2100 CF

En el entorno empresarial actual, las organizaciones dependen cada vez más de Internet 
para acceder a información y recursos vitales. Aunque un acceso instantáneo a la Web 
resulta imprescindible, supone un gran riesgo para la red y los datos de una empresa. Cada 
día nuevas amenazas como virus, gusanos, troyanos, ataques por phishing y programas 
spyware provocan la pérdida de datos y productividad y aumentan el consumo de ancho 
de banda, causando graves daños económicos. La conexión a sitios Web con información 
e imágenes cuestionables o incluso ilegales puede crear problemas de responsabilidad 
legal y comprometer aún más la seguridad de la red corporativa. Asimismo, el uso de 
aplicaciones punto a punto y de mensajería instantánea puede ocasionar enormes pérdidas 
de productividad.

SonicWALL® Content Security Manager 2100 Content Filter (CSM 2100 CF) es una solución de 
filtrado de Internet basada en un dispositivo que integra antivirus en pasarela, anti-spyware 
y filtrado de Internet en tiempo real para proporcionar una máxima protección de la red 
frente a las actuales y sofisticadas amenazas de Internet. CSM 2100 CF combina prestaciones 
dinámicas para la gestión de amenazas con un control preciso sobre el uso de Internet en una 
única solución asequible y basada en dispositivo; de esta forma, aumenta la seguridad de la 
red y la productividad de los empleados, optimiza la utilización de la red y ayuda a prevenir 
posibles problemas de responsabilidad legal. Esta solución única se integra de forma sencilla 
en prácticamente cualquier topología de red, para conseguir una protección contra amenazas 
potente, escalable y rentable. 

Al utilizar la arquitectura de inspección profunda de paquetes SonicWALL de alto rendimiento, 
CSM 2100 CF elimina las amenazas malintencionadas procedentes de Internet antes de 
que puedan infectar la red. Asimismo, CSM 2100 CF proporciona mecanismos de control 
granular para gestionar el acceso a los sitios Web con contenido inadecuado, improductivo 
o potencialmente ilegal. Además, CSM 2100 CF incluye informes gráficos y herramientas de 
análisis avanzados, ofreciendo a los administradores una visión detallada del uso de la red.   

Prestaciones y ventajas

Antivirus en pasarela y rastreo anti-spyware, en 
tiempo real, sobre multitud de protocolos y puertos 
de uso generalizado, que proporciona una protección 
completa al eliminar virus, gusanos, troyanos, spyware 
y otras amenazas de Internet en la pasarela, antes de 
que puedan infectar a la red.

Potente filtrado de Internet que ofrece un control 
granular y basado en políticas para gestionar el 
acceso a contenido Web inadecuado, improductivo y 
potencialmente ilegal.

La supervisión de las aplicaciones punto a punto, 
multimedia y de mensajería instantánea mejora 
el rendimiento de la red, bloquea las amenazas a la 
seguridad y protege de posibles problemas legales.

Integración sencilla con prácticamente cualquier 
cortafuegos, lo que permite a las organizaciones 
potenciar la infraestructura existente de red, sin 
necesidad de adquirir hardware adicional.

Control granular de políticas a través de inicio de 
sesión único, que agiliza la autenticación del usuario 
y la gestión del acceso a los recursos de la red y al 
contenido en línea.

Alta disponibilidad, que garantiza una protección 
y una productividad ininterrumpidas mediante la 
reconexión automática a un CSM 2100 CF secundario 
en caso de producirse un fallo en la unidad principal.

Potentes informes basados en Web proporcionan 
una visión más detallada del uso de la red, a través de 
informes personalizados en distintos formatos.

■ Antivirus en pasarela y  
 rastreo anti-spyware, en 
 tiempo real

■ Potente filtrado de Internet

■ Supervisión de aplicaciones 
 punto a punto, multimedia 
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■ Integración sencilla con  
 prácticamente cualquier  
 cortafuegos

■ Control granular de políticas 
 a través de inicio de sesión  
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■ Alta disponibilidad

■ Potentes informes basados  
 en Web
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Arquitectura

Content Security Manager 2100 CF incluye herramientas 
avanzadas de informes y análisis que proporcionan una 
visión más detallada del uso de la red mediante informes 
gráficos personalizados basados en Web.

Cree informes históricos y en tiempo real, basados en: 
■  Categoría 
■  Usuarios 
■  Destino 
■  Rendimiento de la inversión 
■  Productividad

Si desea más información sobre los servicios de seguridad de valor añadido de SonicWALL, como por ejemplo 
antivirus en pasarela, software anti espías, prevención de intrusiones y servicio de filtrado de contenido, visite 
nuestras páginas Web en  
http://www.sonicwall.com/products/vpnsoft.html.

Prestaciones de rastreo  ■ SMTP, POP3, IMAP, HTTP, FTP, NetBIOS
de virus ■  Transferencias de archivos por mensajería instantánea y punto a punto;  
  aplicaciones multimedia
 ■  Docenas de protocolos basados en flujo

Protección contra amenazas ■  Protección contra virus, gusanos, troyanos, vulnerabilidades de software (como  
     desbordamientos de búfer) y contra aplicaciones punto a punto y de mensajería  
  instantánea, exploits de puerta trasera y otros tipos de código malicioso

Escalabilidad ■  Capaz de rastrear miles de descargas simultáneas de archivos de cualquier tamaño

Base de datos de definiciones ■  Base de datos actualizada dinámicamente que contiene miles de definiciones  
    de ataques, vulnerabilidades y virus altamente peligrosos

Base de datos de  ■  Base de datos completa y continuamente actualizada que clasifica millones 
direcciones URL  de sitios y dominios Web

Protocolización e informes ■  Protocolización y alertas en tiempo real 
 ■  Informes granulares a través de SonicWALL ViewPoint™ y Global Management  
  System

Compatibilidad con  ■  ZIP, Deflate y GZIP 
formatos de compresión 

Lista de prestaciones

SonicWALL Content Security Manager 2100 Content Filter

SonicWALL Content Security 
Manager 2100 CF 

Content Security Manager 2100 
CF (incluye 1 año de Servicio de 
actualización para 25 usuarios) 
Internacional 
01-SSC-6001

Content Security Manager 2100 
CF Servicio de actualización (25 
usuarios) 
01-SSC-6006

Content Security Manager 2100 
CF Servicio de actualización (50 
usuarios) 
01-SSC-6007

Content Security Manager 2100 
CF Servicio de actualización (100 
usuarios) 
01-SSC-6008

Content Security Manager 2100 
CF Servicio de actualización (250 
usuarios) 
01-SSC- 6009

Content Security Manager 2100 
CF Servicio de actualización (500 
usuarios) 
01-SSC- 6010

Content Security Manager 2100  
CF Servicio de actualización (1.000 
usuarios) 
01-SSC- 6011


